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Politica de Seguranca da Informacéo
Sistema de Previdéncia Municipal — SISPREM de Santana do Livramento
1. Objetivo

Estabelecer diretrizes e responsabilidades para garantir a protecdo das
informagdes e sistemas do SISPREM, assegurando sua confidencialidade,
integridade e disponibilidade, em conformidade com a legislacdo vigente e
boas praticas de gestéao publica.

2. Documentos Complementares
Esta politica € complementada e respaldada pelos seguintes documentos:

e« Contrato Administrativo n° 005/2024 com a empresa HARD SOFT
Informatica LTDA, pessoa juridica de direito privado, inscrita no CNPJ sob o
n° 94.771.615/0001-65, empresa publica responsavel pela gestdo da
tecnologia da informacao;

e Lei n®13.709/2018 — Lei Geral de Protecdo de Dados (LGPD), que dispbe
sobre o tratamento de dados pessoais, inclusive nos meios digitais.

3. Responsabilidades

Quem participa Responsabilidades
- Contratar empresa especializada;
Diretoria Executiva - Avaliar relatérios técnicos;

- Validar pagamentos.

- Executar os backups de seguranca
HARD SOFT Informética LTDA conforme formatos especificados;
- Emitir relatérios técnicos.

4. Detalhamento do Processo de Backup

A gestdo dos backups dos sistemas informatizados e bancos de dados do
SISPREM é realizada conforme o seguinte processo:
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Etapa Atividade Responsavel Descricao
Contratacdo da Di : Contratacdo da HARD SOFT
iretoria .
1 empresa : Informéatica LTDA conforme
- Executiva . .
especializada contrato administrativo.
Backup HARD SOFT R_e,a!lzagao de 2 (duas) copias
2 : o L diarias de seguranca no
incremental diario | Informatica LTDA .
formato incremental.
Backup HARD SOFT | Realizagdo de 1 coOpia
3 diferencial Informética LTDA | semanal em formato
semanal diferencial.
Backup completo HARD SOFT | Realizacdo de 1 copia mensal
4 P P Informatica LTDA | completa de todos os dados e
(full) mensal .
sistemas.

5. Principios da Seguranca da Informacéao

o Confidencialidade: Assegurar que a informacao seja acessada apenas por
pessoas autorizadas.

e Integridade: Garantir que a informacéo nao seja alterada indevidamente.

o Disponibilidade: Assegurar que os dados estejam disponiveis sempre que
necessario.

« Responsabilidade: Atribuicdo clara das obrigacfes e autorizacoes.

« Conformidade Legal: Garantir aderéncia as legislacdes aplicaveis, como a
LGPD.

(o2}

. Classificacao da Informacéo

e Publica: Pode ser divulgada sem restricdes.

e Restrita: Acesso limitado a determinados grupos.

e Confidencial: Acesso altamente controlado, podendo causar prejuizos em
caso de exposicao.

7. Controle de Acesso

Utilizac&o do principio do menor privilégio.
Proibicdo do compartilhamento de credenciais.
Monitoramento de acessos criticos.
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8. Seguranca Fisica e Ambiental

Ambientes de Tl com acesso controlado.
Equipamentos protegidos contra danos fisicos e ambientais.

9. Segurancga dos Sistemas

Utilizag&o de firewall, antivirus, autenticagéo forte.
Atualizacdes regulares e aplicacao de correcoes.
Testes e validacdes periodicas dos backups.

10. Treinamento e Conscientizacao

Capacitacdo periddica dos servidores e prestadores de servico sobre boas
praticas em seguranca da informacéo e protecdo de dados pessoais.

11. Gestéo de Incidentes
« Relato imediato de qualquer incidente de seguranca.

e Registro, investigacdo e remediacdo conforme plano de resposta a
incidentes.

12. Conformidade e Auditoria

« Auditorias periddicas para verificar aderéncia as politicas.
e Adocédo de medidas corretivas em caso de ndo conformidades.

13. Penalidades

ViolagBes a politica podem resultar em sanc¢des administrativas, civeis ou
criminais, conforme o caso e legislacéo vigente.
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14. Revisao

Esta politica sera revisada anualmente ou sempre que necessario em virtude
de mudancas legais, contratuais ou tecnoldgicas.

Santana do Livramento, 15 de janeiro de 2025.

Ana Cristina Rodrigues Aseff
Diretora Geral do SISPREM
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